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Wirtualne sieci prywatne

Wirtualne sieci prywatne (Virtual Private Network, VPN)
umozliwiaja tworzenie zaszyfrowanych potaczen ze
zrodtami informacji, ktore dzigki temu stajg si¢ dostepne
dla pracownikow przebywajacych poza swoim miejscem
pracy. Dzieki zaszyfrowanym potaczeniom z siecig
firmowa uzytkownik pozostaje dostepny, moggc korzystac
z poczty elektronicznej, aplikacji baz danych oraz
intranetu.

Zdalne potgczenia z sieciami komputerowymi muszg byé
chronione. W tym celu firma moze uzywa¢ technologii
VPN do tunelowania ruchu oraz do wymuszania
odpowiedniej polityki zabezpieczen. Technologia VPN
pomaga zapewni¢ bezpieczenstwo i spojnos¢ transakgji
sieciowych, umozliwiajgc uwierzytelnianie i autoryzacje
uzytkownikéw przy dostepie do sieci i ustug sieciowych.

Aby utworzy¢ sie¢ VPN, brama oraz urzSdzenie dokonujg
wzajemnego uwierzytelnienia oraz negocjujg algorytmy
szyfrowania i uwierzytelniania w celu zapewnienia
prywatnosci i spéjnosci udostepnianych danych.

Porzagdkowanie wirtualnych sieci
prywatnych

Aby méc korzystac z potaczen VPN, nalezy najpierw
utworzy¢ punkty dostepu VPN, a nastepnie wybrac te
punkty dostepu podczas prob faczenia sie z firmg przy
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uzyciu aplikacji. Potgczenie VPN z siecig firmowa jest
tworzone na bazie innego potaczenia z punktem dostepu
do internetu. Pofgczenie jest tworzone i szyfrowane
zgodnie z zasadami polityki VPN, ktére sa pobierane
podczas faczenia sie z punktem dostepu VPN.
Aby skorzysta¢ z wirtualnej sieci prywatne;j
1 Zainstaluj program Klient VPN.
Aby uzyska¢ wigcej informacji, patrz "Instalowanie
programu Klient VPN" na stronie 6.
2 Okresl pofaczenie z serwerem zasad VPN.
Ustawienia serwera zasad VPN mozna okresli¢ w oknie
dialogowym Zarzgdzanie /PN lub tez zainstalowac je z
pliku SIS (Symbian Installation System).
Aby uzyska¢ wigcej informacji, patrz "Nawi+zywanie
po3+czenia z serwerami zasad VPN" na stronie 10.
B Uwaga: Jesli zasady VPN s3 instalowane z

plikéw SIS, nie jest konieczne tworzenie
pofaczen z serwerami zasad VPN.
3 Zainstaluj zasady VPN z serwera zasad VPN.
Aby uzyska¢ wiecej informacji, patrz "Instalowanie
zasad VPN z serwera zasad VPN" na stronie 6.
4 Utwdrz punkty dostepu VPN.

Punkty dostepu VPN okreslajg punkt dostepu do
internetu oraz zasady VPN.



B Uwaga: Punkty dostepu VPN stanowia
potaczenie zasad VPN oraz punktéw
dostepu do internetu. Podczas odbywajacej
sie po raz pierwszy synchronizacji serwera
zasad VPN dla kazdej zasady
zainstalowanej na urz3dzeniu s tworzone
odpowiadajace im punkty dostepu VPN.
Aby uzyska¢ wiecej informacji o tworzeniu i wybieraniu
punktow dostepu VPN, patrz "Porz+dkowanie punktow
dostépu VPN" na stronie 14.
5 Wybierz punkt dostepu VPN, jesli zamierzasz taczy¢ sie
z siecig firmowa za posrednictwem aplikacji.
Aby uzyska¢ wiecej informacji, patrz "Korzystanie z
sieci VPN przy uiyciu aplikacji* na stronie 16.
Pofaczenie VPN jest tworzone jako naktadka na
pofaczenie z punktem dostepu do internetu.

Instalowanie programu Klient
VPN

Program Klient VPN jest dostarczany klientom w postaci
standardowego pliku SIS. Program Klient VPN jest
instalowany w urzSdzeniu w identyczny sposob jak
pozostate oprogramowanie. Wigcej informacji o
instalowaniu oprogramowania na urzsdzeniu mozna
znalez¢ w dokumentacji urzSdzenia.

Po zakonczeniu instalacji plik SIS z programem Klient VPN
nie bedzie juz potrzebny. Mozna usuna¢ plik SIS, aby
zwolnié pamigc.

Wymagania systemowe

Oprogramowanie klienta VPN mozna zainstalowaé na
karcie pamieci lub w pamieci urzadzenia. Aby program
klienta VPN mogt dziata¢, w urzadzeniu musi znajdowac
sie karta pamieci.

Podczas instalacji programu Klient VPN w urzSdzeniu
musi by¢ dostepne co najmniej 1,5 MB pamieci.

Po zainstalowaniu program Klient VPN rezerwuje 900 KB
pamieci urzSdzenia lub karty pamieci. Kazda zasada VPN
wymaga przecigtnie od 1 KB to 16 KB pamieci urz3dzenia.

Porzadkowanie zasad VPN

Zasady VPN definiujag metode uzywang przez program
Klient VPN i brame VPN do wzajemnego uwierzytelniania
oraz algorytm szyfrowania, ktdry jest uzywany do
zapewnienia poufnosci danych. Administratorzy tworzg
zasady VPN oraz przechowuja je na serwerze zasad VPN
lub tez przekazujg uzytkownikom w postaci plikow SIS.
Uzytkownik instaluje zasady VPN z serwera zasad VPN,
uzywajac okna dialogowego Zarzqdzanie VPN.

Instalowanie zasad VPN z serwera
zasad VPN

W oknie dialogowym Zarzgdzanie VPN uzytkownik moze
zainstalowac¢ zasady VPN z serwera zasad VPN.
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Ay Porada! Serwery zasad VPN s3 serwerami
znajdujgcymi sie w sieci firmowej, na ktérych
przechowywane sg zasady VPN.

Aby zainstalowa¢ zasady VPN

1 Przejdz do okna dialogowego Narzedzia > Panel
sterowania > Pofgczenia > Zarzgdzanie VPN.

2 Nacisnij przycisk Tak, gdy w oknie dialogowym
Zarzgdzanie VPN wyswietlone zostanie pytanie o
zainstalowanie zasad VPN.

3 Nacisnij ponownie przycisk Tak, aby dodaé serwery
zasad VPN.

4 Podaj ustawienia potaczenia z serwerem zasad VPN i
nacisnij przycisk Gotowe.

Aby uzyska¢ wigcej informacji, patrz "Nawi+zywanie
po3+tczenia z serwerami zasad VPN" na stronie 10.

5 Nacisnij przycisk Tak, aby zsynchronizowaé serwer
zasad VPN.

6 Utwodrz hasto magazynu kluczy i nacisnij przycisk OK.

Az Porada! Hasto magazynu kluczy chroni

“¥~ przed nieautoryzowanym dostepem klucze
prywatne stosowane przez zasady VPN oraz
uzywane podczas potaczen z serwerami
zasad VPN.

Aby uzyska¢ wiecej informacji, patrz "Tworzenie lub
zmiana has3a magazynu kluczy" na stronie 15.
Komunikator faczy si¢ z serwerem zasad VPN.

7 Sprawdz kod tozsamosci serwera zasad VPN i
wprowadz brakujgce znaki w celu ustanowienia
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zaufania pomiedzy urzSdzeniem i serwerem zasad VPN,
a nastepnie nacisnij przycisk OK.
Mozna poming¢ te czynnos¢, jesli ustawienia serwera
zasad VPN s3 instalowane z pliku SIS.
MM/ Porada! Kod tozsamosci serwera zasad VPN
“¥7 jest "odciskiem palca” certyfikatu serwera
zasad VPN, ktory stuzy do identyfikacji tego
certyfikatu.
Aby uzyska¢ wiecej informacji, patrz "Dodawanie
serwerdw zasad VPN" na stronie 11.

8 Wprowadz dane uwierzytelniajgce umozliwiajace
dostep do serwera zasad VPN i nacisnij przycisk OK.
Informacje, ktore nalezy wprowadzié, mozna uzyskaé
od administratora.

Zasady VPN zostajg zainstalowane na urzsdzeniu.

Uwaga: Nacisniecie przycisku Anuluj

B spowoduje rezygnacje z instalowania zasad
VPN. Wybierz przycisk Instaluj, aby
zainstalowac zasady VPN z serwera zasad VPN.

Instalowanie zasad VPN z plikow SIS

Administrator moze dostarczy¢ zasady VPN w postaci
plikow SIS. Jesli zasady VPN sg instalowane z plikow SIS,
nie jest konieczne definiowanie pofaczen z serwerami
zasad VPN. Po zainstalowaniu zasad VPN uzytkownik
moze utworzy¢ punkty dostepu VPN i powigza¢ je z
aplikacjami.



Jedli zasady VPN zawieraja klucze prywatne oraz
odpowiadajace im certyfikaty, administratorzy definiujg
hasta importu kluczy w celu ochrony kluczy prywatnych.
Administratorzy powinni dostarcza¢ uzytkownikom hasta
importu kluczy z wykorzystaniem bezpiecznych metod.

Ay Poradal Hasto importu kluczy stuzy do ochrony
kluczy prywatnych znajdujacych sie w pliku
zasad VPN.

Aby zainstalowac¢ zasady VPN z pliku SIS, wpisz hasto
importu klucza w polu Hasfo i nacisnij przycisk OK.
Nastepnie w polu Hasfo wpisz hasto magazynu kluczy i
nacisnij przycisk OK.

Wyswietlanie zasad VPN

W oknie dialogowym Zarzgdzanie /PN mozna wyswietla¢,
aktualizowa¢ i usuwa¢ zasady VPN zainstalowane w
urzsdzeniu.

Aby wyswietli¢ szczegotowe informacje o zasadach VPN,
wybierz zasade VPN i nacisnij przycisk Otwdrz w celu
wyswietlenia informacji.

Przewin okno, aby wyswietli¢ nastgpujace informacje o

kazdej z zasad VPN:

® W polu Opis wyswietlane sg dodatkowe informacje o
danej zasadzie VPN. Opis ten jest odczytywany z zasady
VPN. Administratorzy definiuja opis podczas tworzenia
zasady VPN.

® Stan zasad wskazuje, czy zasada VPN jest gotowa do
uzycia, czy tez nie, lub tez czy jest aktualnie uzywana.

® Stan certyfikatow wskazuje, czy w urzSdzeniu dostepne
sg prawidtowe certyfikaty uzytkownika.

® Nozwa zasad wskazuje nazwe zasady VPN.
Administratorzy definiujg te nazwe podczas tworzenia
zasady VPN.

o Nazwa serwera zasad wskazuje nazwe serwera zasad
VPN, z ktorego zainstalowana zostata zasada VPN.
Uzytkownik nadaje nazwy serwerom zasad VPN
podczas definiowania potaczen z serwerami zasad
VPN. Pole to pozostaje ukryte, jesli zasada VPN zostata
zainstalowana z pliku SIS.

® Zaktualizowano zawiera datg ostatniej aktualizacji
zasady VPN na zadanie serwera zasad VPN. Pole to
pozostaje ukryte, jesli zasada VPN zostata
zainstalowana z pliku SIS.

Sprawdzanie stanu zasad
Stan zasad moze przybieraé nastgpujace wartosci:

Aktywny - uzytkownik utworzyt potaczenie z punktem
dostepu VPN, ktory jest powigzany z zasada VPN. Po
utworzeniu potaczenia zasada VPN staje sie aktywna.

Skojarzono z punktem dostepu VPN - uzytkownik skojarzyt
zasade VPN z jednym lub kilkoma punktami dostepu VPN.
W celu aktywowania zasady VPN uzytkownik moze
wybra¢ dowolny z punktéw dostepu VPN.

Nie skojarzono z punktem dostepu VPN - aby aktywowac
zasade VPN, uzytkownik musi skojarzy¢ zasade VPN z
punktem dostepu VPN.
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Uwaga: Jesli widok szczegotéw zasad VPN
B pozostawat otwarty podczas zmiany stanu
zasad, nie zostanie on odSwiezony.

Sprawdzanie stanu certyfikatow
Stan certyfikatow moze przybieraé nastepujace wartosci:

OK - w urzddzeniu dostepny jest co najmniej jeden
prawidtowy certyfikat lub tez uzytkownik nie uzywa
certyfikatow do uwierzytelniania w bramach VPN.

Niewazny - skonczyt sie okres waznosci jednego lub kilku
certyfikatow. Jesli nie mozna utworzy¢ potaczenia VPN,
nalezy zaktualizowa¢ zasade VPN w celu dotaczenia
nowych certyfikatow.

Brak - w urz8dzeniu nie mozna odszukac jednego lub kilku
wymaganych certyfikatow. Jesli nie mozna utworzy¢
potgczenia VPN, sprobuj zaktualizowaé zasade VPN, aby
dotaczy¢ nowe certyfikaty.

Jeszcze niewazny - jeden lub kilka certyfikatow jest
przeznaczonych do wykorzystania w przysztosci. Wartosé
ta moze réwniez oznaczaé, ze data i godzina ustawiona w
urzSdzeniu wskazuje przesztos¢, strefa czasowa jest
ustawiona nieprawidtowo lub tez wtgczono czas letni.

Aby usuna¢ zasade VPN, nacisnij przyciskDelete.

Aby zamkna¢ widok szczegotow zasad VPN, nacisnij
przycisk Zamknij.
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Aktualizowanie zasad VPN

Podczas tworzenia potgczenia z punktem dostepu VPN
program Klient VPN sprawdza na serwerze zasad VPN stan
zasady VPN, ktora jest powigzana z tym punktem dostepu
VPN. Jesli administrator utworzyt nowg wersje zasady
VPN, zostaje ona zainstalowana na urz3dzeniu. Jesli
administrator usunat zasade VPN z serwera zasad VPN,
zostaje ona usunigta z urzSdzenia.

Zmiany stajg sie obowigzujgce podczas nastepnego
tworzenia pofgczenia z punktem dostepu VPN, a zatem nie
wptywajg na biezace potgczenie VPN.

Aktualizacji zasady VPN mozna réwniez dokonaé w oknie
dialogowym Zarzgdzanie VPN.

Aby zaktualizowa¢ zasade VPN, wybierz te zasadg i
nacisnij przycisk Aktualizuj. Program Klient VPN sprawdzi
stan zasady VPN zapisany na serwerze zasad VPN.

Usuwanie zasad VPN

Zasady VPN sg usuwane automatycznie po usunieciu ich z
przez administratora z serwera zasad VPN lub tez po
dokonanej przez uzytkownika aktualizacji zasady VPN lub
synchronizacji serwera zasad VPN.

Jesli w oknie dialogowym Zarzgdzanie VPN usunigto zasade
VPN, ktora nadal znajduje si¢ na serwerze zasad VPN,
zasada ta zostanie zainstalowana ponownie podczas
synchronizacji zasad z serwerem zasad VPN.

Aby usuna¢ zasade VPN, zaznacz t¢ zasadg i nacisnij
kombinacje klawiszy Ctrl + D.



Nie mozna uzywa¢ punktu dostepu VPN, jesli usunigto
skojarzong z nim zasadg VPN.

Porzadkowanie serwerow zasad
VPN

Za pomocy funkeji Serwery zasad uzytkownik moze
zainstalowa¢ zasady z serwerow zasad VPN. Podczas
tworzenia potgczenia z punktem dostepu VPN
komunikator faczy sie z serwerem zasad VPN w celu
automatycznej aktualizacji zasady VPN powigzanej z tym
punktem dostepu VPN. Aby zaktualizowa¢ wszystkie
zasady VPN, nalezy zsynchronizowa¢ serwery zasad VPN z
urzsdzeniem.

Nawigzywanie pofgczenia z serwerami
zasad VPN

Przez zainstalowanie zasad VPN z serwera zasad VPN
uzytkownik tworzy relacje zaufania migdzy urz3dzeniem a
serwerem zasad VPN. Aby utworzy¢ relacje zaufania,
uzytkownik musi dokonaé¢ uwierzytelnienia serwera zasad
VPN, zas serwer zasad VPN musi dokonac¢ uwierzytelnienia
uzytkownika.

Po dokonaniu uwierzytelnienia uzytkownika przez serwer
zasad VPN program Klient VPN generuje klucz prywatny i
pobiera przeznaczony dla uzytkownika certyfikat. Klucz
prywatny i certyfikat sg przechowywane w magazynie

kluczy w urz8dzeniu. Certyfikat uwierzytelnia
uzytkownika wobec serwera zasad VPN.

Ay Poradal Administrator moze dostarczy¢

@< uzytkownikowi plik SIS zawierajacy ustawienia
okreslajace potaczenie z serwerem zasad VPN
lub tez uzytkownik moze dodaé serwer zasad
VPN w oknie dialogowym Zarzqdzanie V/PN.

Instalowanie ustawien z plikow SIS

Uzytkownik moze zainstalowa¢ ustawienia serwera zasad
VPN na serwerze zasad VPN, postugujac sie plikiem SIS.
Ustawienia sg instalowane na urzSdzeniu w taki sam
sposob jak inne oprogramowanie.

Na ustawienia skfadaja si¢: adres oraz certyfikat serwera
zasad VPN. Dzieki certyfikatowi serwera komunikator
moze zaufac serwerowi zasad VPN, dzigki czemu
uzytkownikowi pozostaje tylko podanie swojej nazwy i
hasta w celu potwierdzenia tozsamosci.

Plik SIS nie zawiera ustawien dla punktu dostepu do
internetu, ktory stuzy do taczenia sie z serwerem zasad
VPN. Aby okresli¢ punkt dostepu do internetu, uzytkownik
musi dokona¢ edycji ustawien serwera zasad VPN.
Uzytkownik moze rdwniez wybra¢ punkt dostepu do
internetu podczas faczenia sig¢ z serwerem zasad VPN.

Jesdli administrator nie podpisat pliku SIS, podczas
instalacji pliku wyswietlane jest ostrzezenie dotyczace
bezpieczenstwa. Mozna zignorowad to ostrzezenie, jedli
plik SIS zostat na pewno otrzymany od administratora.
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Przed instalacja ustawien z pliku SIS nalezy zamknaé okno
dialogowe Zarzgdzanie VPN, gdyz w przeciwnym
przypadku instalacja nie powiedzie sie.

Dodawanie serwerow zasad VPN

Jesli nie zainstalowano ustawien serwera zasad VPN z
pliku SIS, mozna je poda¢ w oknie dialogowym Serwery
zasad.

Podczas faczenia sie po raz pierwszy z adresem serwera
zasad VPN komunikator nie ufa jeszcze serwerowi zasad
VPN i uzytkownik musi uwierzytelni¢ serwer zasad VPN.
Uzytkownik otrzymuje kod tozsamosci serwera zasad VPN
od administratora. Uzytkownik sprawdza i uzupetnia kod
tozsamosci serwera zasad VPN, a program Klient VPN
weryfikuje go.

Po pomysinym uwierzytelnieniu program Klient VPN
pobiera certyfikat z serwera zasad VPN w celu
pozniejszego uwierzytelnienia si¢ wobec serwera zasad
VPN.

Aby dodac serwer zasad VPN, nacisnij przycisk Nowy.
Wprowadz nastepujace ustawienia:
® Nazwaserwera zasad - mozesz wybra¢ dowolng nazwe,
unikalng w obrebie pola Serwery zasad VPN.
Jedli pole to pozostanie puste, zostanie w nie
wstawiony Adres serwera zasad.
Nazwa serwera zasad jest wyswietlana na liscie
serwerow zasad VPN oraz na pasku tytutu okna
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dialogowego stuzacego do zmiany ustawien serwera
zasad VPN.

® Adresserwera zasad - nazwa hosta lub adres IP serwera
zasad VPN, z ktérego instalowane sg zasady VPN.
Mozna réwniez poda¢ numer portu oddzielony
dwukropkiem (:).
Adres serwera zasad mozna otrzymac¢ od
administratora.

® Punktdostepudointernetu- punkt dostepu do internetu
uzywany do faczenia si¢ z danym serwerem zasad VPN.
0d administratora mozna uzyska¢ informacje o
punkcie dostepu, ktory nalezy wybrac.

Aby zainstalowac¢ zasady VPN z serwera zasad VPN,
nacisnij przycisk Tak, gdy okno dialogowe Zarzgdzanie VPN
wyswietli zachete do synchronizacji serwera zasad VPN.

I, Porada! Synchronizowanie oznacza, ze program
Klient VPN nawiazuje pofgczenie z serwerem
zasad VPN w celu sprawdzenia, czy znajdujg sie
na nim nowe lub zaktualizowane zasady, albo
czy usunieto z niego jakie$ zasady, a nastepnie
instaluje zasady VPN na urzSdzeniu.

Ao
=@z

Podczas faczenia si¢ po raz pierwszy z serwerem zasad
VPN o podanym adresie serwer ten nie jest zaufany i
uzytkownik musi go uwierzytelni¢. Uzytkownik otrzymuje
kod tozsamosci serwera zasad VPN od administratora.

Aby zweryfikowac tozsamos¢ serwera zasad VPN,
poréwnaj doktadnie kod tozsamosci serwera zasad VPN
wyswietlony w oknie dialogowym Kod toZzsamosci serwera
zasad VPN z kodem otrzymanym od administratora, wpisz



brakujace znaki w polu Brakujgce znaki i nacisnij przycisk
OK.

Uwaga: Jesli ustawienia serwera zasad VPN sg
instalowane z pliku SIS, weryfikacja tozsamosci
serwera VPN nie jest konieczna i widok ten nie
jest nigdy wyswietlany.

Aby dokona¢ uwierzytelnienia serwera zasad VPN, wpisz
nazwe uzytkownika w polu Nazwa uzytkownika serwera
zasad oraz hasto w polu Hasfo serwera zasad, a nastepnie
nacisnij przyisk OK w oknie dialogowym Uwierzytelnianie
serwera zasad VPN.

Nazwe i hasto uzytkownika, ktére nalezy wpisa¢, mozna
uzyska¢ od administratora.

I, Porada! Nazwa i hasto uzytkownika serwera
zasad chronig serwer zasad VPN przed

nieautoryzowanym dostgpem.

-
@<

Program Klient VPN rejestruje certyfikat w celu przysztego
uwierzytelnienia na serwerze zasad VPN i instaluje zasady
VPN w urzSdzeniu.

A Porada! Rejestracja certyfikatu polega na
“¥~ wystaniu zadania certyfikacji do urzedu
certyfikacji i otrzymaniu certyfikatu.

Od tego momentu mozna tworzy¢ punkty dostepu VPN i
wigzac je z aplikacjami.

Edytowanie serwerdow zasad VPN

W oknie dialogowym Serwery zasad uzytkownik moze
wyswietlaé, edytowaé, synchronizowac i usuwaé serwery
zasad VPN.

Aby wyswietli¢ lub zmieni¢ ustawienia serwera zasad

VPN, zaznacz serwer zasad VPN i nacisnij przycisk Edytuj

w celu dokonania zmian nastgpujacych ustawien:

® Nazwaserwera zasad - nazwa nadana serwerowi zasad.
Nowa nazwa wyswietlona zostaje w polu Serwery
zasad.

® Punktdostepu dointernetu - punkt dostepu do internetu
uzywany do taczenia si¢ z danym serwerem zasad VPN.
Jesli usunieto punkt dostepu powigzany z serwerem
zasad VPN, w polu Punkt dostepu do internetu
wyswietlany jest tekst (nie wybrano). Jesli usunieto
wszystkie punkty dostepu, w oknie dialogowym
Zarzgdzanie VPN nie mozna zapisa¢ ustawien.

Po zainstalowaniu zasad VPN z serwera zasad VPN nie
mozna zmieni¢ wartosci w polu Adres serwera zasad,
poniewaz podczas pierwszego potgczenia serwer zasad
VPN wysyta ten adres do okna dialogowego Zarzgdzanie
VPN.

Aby usuna¢ serwer zasad VPN, nacisnij przycisk Usun.
Aby zapisac¢ ustawienia, nacisnij przycisk Gotowe.

Ay Porada! Aby zamkna¢ widok bez zapisywania
“¥~ zmian, nacisnij klawisz Esc.
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Synchronizowanie serwerdw zasad
VPN

Aby zainstalowac zasady z serwera zasad VPN i
dokona¢ ich aktualizacji, zaznacz serwer aktualizacji i
nacisnij przycisk Synchronizuj. Program Klient VPN
nawigzuje potaczenie z serwerem zasad VPN w celu
sprawdzenia, czy administrator dodat, zaktualizowat lub
usunat zasady VPN.

Jesli serwer zasad VPN zawiera nowe zasady VPN lub
nowg wersje zasad VPN, sg one instalowane w urzSdzeniu.
Jesdli administrator usunat zasady VPN z serwera zasad
VPN, zasady te s usuwane z urzsdzenia.

B Uwaga: Podczas pierwszej synchronizacji
serwera zasad VPN dla kazdej zasady
zainstalowanej w urz3dzeniu jest tworzony
odpowiadajacy jej punkt dostepu VPN. Punkty
dostepu VPN stanowig potaczenie zasad VPN
oraz punktow dostepu do internetu.

Podczas faczenia sie z serwerem zasad VPN w celu
zainstalowania lub zaktualizowania zasad VPN moze
zaj$¢ potrzeba zarejestrowania certyfikatow VPN z
serwera zasad VPN.

Rejestrowanie certyfikatow VPN

Program Klient VPN tworzy zadanie certyfikatu dla
kazdego wymaganego certyfikatu i wysyta je do serwera
zasad VPN. Serwer zasad VPN rejestruje kazdy wymagany
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certyfikat w urzedzie certyfikacji i zwraca go do
programu Klient VPN.

Zadanie certyfikacji oraz odpowiadajacy mu certyfikat
zawierajg informacje okreslajace tozsamosé¢ uzytkownika.
W zaleznosci od konfiguracji serwera zasad VPN jako
tozsamosci uzytkownika w certyfikacie VPN mozna uzy¢
tozsamosci uzytkownika tego serwera. Jesli nie jest to
mozliwe, w oknie dialogowym Zarzgdzanie VPN pojawia sie
pytanie o tozsamos¢ uzytkownika w danej domenie.
Informacje, ktore nalezy wprowadzié, mozna uzyska¢ od
administratora.

Aby utworzy¢ zadania certyfikatow, w oknie
dialogowym Tozsamosc uzytkownika VPN nalezy w polu
Tozsamosc uzytkownika wprowadzi¢ informacje dotyczace
tozsamosci uzytkownika w konkretnej domenie, a
nastepnie nacisng¢ przycisk OK.

Usuwanie serwerow zasad VPN

Aby usuna¢ serwer zasad VPN, zaznacz serwer zasad VPN
i naci$nij kombinacjg klawiszy Ctrl + D.

W oknie dialogowym Zarzgdzanie VPN wyswietlane jest
zapytanie o potwierdzenie usuniecia zasad VPN
zainstalowanych z serwera zasad VPN.



Porzadkowanie punktow dostepu
VPN

Punkt dostgpu VPN jest wirtualnym punktem dostepu
bedacym potaczeniem zasady VPN oraz punktu dostepu do
sieci internet. Aby utworzy¢ potaczenie VPN, z listy

punktow dostepu do internetu wybierz punkt dostepu VPN.

W oknie dialogowym Punkty dostepu VPN uzytkownik moze
wyswietlaé, tworzy¢ i usuwaé punkty dostepu VPN
uzywane przez komunikator. Przejdz do okna dialogowego
Narzedzia > Panel sterowania > Pofgczenia > Punkty dostepu
VPN. Wyswietlana ikona wskazuje typ potaczenia z
internetem, ktére jest uzywane do utworzenia pofaczenia
VPN.

Aby utworzy¢ punkty dostepu VPN, nacisnij przycisk Nowy.

W oknie dialogowym Ustawienia ogdlne wprowadz

nastepujace ustawienia:

®  Nazwa punktu dostepu VPN - identyfikuje punkt dostepu
VPN na liscie punktéw dostepu do internetu.

®  Punkt dostepu do internetu - nazwa potaczenia z

internetem uzywanego do utworzenia pofgczenia VPN.

® Zasady /PN - nazwa zasady VPN, ktdra jest skojarzona
z danym punktem dostepu VPN.
® Siec - identyfikuje sie¢ VPN.
Nalezy wybraé inng sie¢ niz uzywana przez punkt
dostepu do internetu.
Uwaga: Jedli tworzone sg potaczenia VPN z
kilkoma bramami VPN, dla kazdej bramy VPN
nalezy utworzy¢ osobng siec.

Aby wybra¢ sieé, przejdz do okna dialogowego Siec i

nacisnij przycisk Zmieri:

® Zaznacz sie¢ i nacisnij przycisk OK.

e Aby dodac sieé, nacisnij przycisk Dodajsiec, wprowadz
nazwe sieci w polu Nazwa sieci i nacisnij przycisk OK.

® Aby zmieni¢ nazwe sieci, nacisnij przycisk Zmien
nazwe sieci, zmien nazwe sieci w polu Nazwa sieci i
nacisnij przycisk OK.

Aby okresli¢ ustawienia serwera proxy w sieci
firmowej, przejdz do widoku Ustawienia serwera proxy i
wprowadz nastepujace ustawienia:

Uwaga: Serwer proxy jest serwerem
posredniczacym, ktdry petni role bariery
zabezpieczajgcej umieszczonej miedzy
intranetem a internetem. Odpowiednie
ustawienia mozna uzyskac¢ od
administratorow.

® Protokdt proxy - protokét uzywany przez serwer proxy.

® Uzywajserwera proxy - wybierz opcje Tak, aby okresli¢
ustawienia serwera proxy znajdujgcego si¢ w sieci
firmowe;j.

® Serwer proxy - adres serwera proxy znajdujgcego si¢ w
sieci firmowe;j.

®  Numerportu - numer portu uzywanego do faczenia sie
Z Serwerem proxy.

e Nieuzywajproxyz - adresy internetowe okreslonych
witryn wymagajgce ominigcia serwera proxy.

Aby wyswietli¢ i dokona¢ edycji ustawien punktu
dostepu VPN, wybierz punkt dostepu VPN i nacisnij
przycisk Edytu.
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Aby usuna¢ punkt dostepu VPN, zaznacz punkt dostepu
VPN i nacisnij kombinacje klawiszy Ctrl + D.

Aby zapisa¢ ustawienia, nacisnij przycisk Gotowe.

M/ Poradal Aby zamkna¢ widok bez zapisywania
“¥~ zmian, nacisnij klawisz Esc.

Wyswietlanie rejestru VPN

Rejestr VPN zawiera wiadomosci zapisane podczas
aktualizacji i synchronizowania zasad sieci VPN oraz
podczas korzystania z punktéw dostepu VPN w celu
utworzenia pofgczen VPN do bram VPN.

Rejestr umozliwia przegladanie i czyszczenie wiadomosci
rejestru. Mozna wyswietli¢ typ wiadomosci, godzine, o
ktdrej zostata zapisana, oraz poczatek kazdej z
wiadomosci rejestru.a

@) oznacza bfad, || - ostrzezenie,a { - informacje.

Aby wyswietli¢ catg wiadomos¢ rejestru, nacisnij
Otworz.

W oknie Rejestrwiadomosci sg sortowane wedtug godziny
i daty zapisania, przy czym na poczatku znajduja si¢
wiadomosci najnowsze. Mozna przeglada¢ wiadomosci
zapisane do momentu otwarcia okna Rejestr.

Aby przejrze¢ najnowsze wiadomosci rejestru, nacisnij
Odswiez.
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Wiadomosci rejestru moga zawieraé kody btedu, stanu
oraz przyczyny. Podczas zgtaszania bfedoéw nalezy
podawac ich kody administratorom.

Aby usuna¢ wszystkie wiadomosci rejestru, nacisnij
Wyczysé rejestr.

Wiadomosci rejestru sg zapisywane w buforze cyklicznym.
Gdy rejestr osiggnie rozmiar 20 kilobajtow, stare
wiadomosci rejestru sg zastepowane nowymi.

Hasta magazynu kluczy

Hasto umozliwia tworzenie lub zmiane hasta magazynu
kluczy. Hasto magazynu kluczy chroni przed
nieautoryzowanym dostepem klucze prywatne stosowane
podczas pofaczen urzSdzenia z serwerem zasad VPN.

Tworzenie lub zmiana hasta magazynu
kluczy

Hasto magazynu kluczy jest tworzone przy instalacji
pierwszej zasady sieci VPN. Tworzone hasta magazynu
kluczy powinny by¢ dtugie i na tyle trudne, aby
zabezpieczaty informacje w urz3dzeniu. W przypadku
zfamania hasta magazynu kluczy nieupowazniona osoba
moze uzyskac¢ dostep do catej sieci przedsiebiorstwa.

MMz Porada! Hasto magazynu kluczy musi sie
“¥"  sktadac z co najmniej szeSciu znakow i zawierac
litery, liczby i znaki specjalne.



Aby zmieni¢ hasto magazynu kluczy, nacisnij Zmiana
hasta.

Jako Hasto wpisz takie hasto, ktore bedzie dla Ciebie fatwe
do zapamietania, ale trudne do odgadnigcia dla innych
0sob. Aby zapobiec skutkom btedéw podczas wpisywania,
wpisz to hasto ponownie w polu Potwierdzenie i nacisnij
przycisk OK.

Wprowadzanie haset magazynu kluczy

Hasto magazynu kluczy nalezy wprowadzi¢, gdy:

® instalujesz nowe lub aktualizowane zasady sieci VPN z
serweréw zasad VPN

® korzystasz z aplikacji do faczenia si¢ z punktami
dostepu VPN, ktore wymagajg uwierzytelnienia
certyfikatu

Korzystanie z sieci VPN przy
uzyciu aplikacji

Jesli do utworzenia pofaczenia z punktem dostepu do sieci

VPN uzywana jest aplikacja, komunikator:

® nawigzuje potaczenie z punktem dostepu do internetu
skojarzonym z punktem dostepu do sieci VPN

® taduje zasade VPN skojarzong z punktem dostepu do
sieci VPN

® f3czysie zbrama VPN, aby utworzy¢ potaczenie z siecig
VPN

Uwierzytelnianie w bramach VPN

Podczas logowania sie do firmowej sieci VPN nalezy
udowodni¢ swojg tozsamos¢. Zasady sieci VPN okreslajg
stosowang metode uwierzytelniania:

® Uwierzytelnianie oparte na certyfikacie - wymagany
jest certyfikat podpisany przez zaufany urzad
certyfikacji. W celu otrzymania certyfikatu nalezy
zarejestrowac certyfikat online lub zainstalowa¢
certyfikaty podczas instalacji zasad sieci VPN z pliku
SIS.

® Uwierzytelnianie klasyczne - do uwierzytelniania
stosowane sg nazwy uzytkownikow, hasta lub kody.
Zadaniem administratoréw jest tworzenie nazw
uzytkownikéw i haset lub przekazywanie tokenow
SecurlD stuzgcych do generowania kodow.

Jesli do uwierzytelniania stosowane s3 certyfikaty,
nalezy wprowadzi¢ hasto magazynu kluczy.

Jesli stosowane jest uwierzytelnianie klasyczne,
podczas korzystania z aplikacji stuzacych do taczenia z
punktami dostepu VPN nalezy wprowadzi¢ informacje o
uwierzytelnianiu w sieci VPN, aby komunikator
przeprowadzit negocjacje zaszyfrowanych potaczen z
bramg VPN.

Aby korzystac z nazw uzytkownikow i haset przy
uwierzytelnianiu w bramie VPN, wpisz nazwe
uzytkownika sieci VPN w polu Nazwa uzytkownika VPN
oraz hasto VPN w polu Hasfo VPN. Nacisnij OK.
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Aby korzystac z nazw uzytkownikow i kodow przy
uwierzytelnianiu w bramie VPN, wpisz nazwe
uzytkownika sieci VPN w polu Nazwa uzytkownika VPN.
Wygeneruj kod SecurlD i wpisz go w polu Kod VPN.
Nacisnij OK.

Jesli token SecurlD utraci synchronizacje z zegarem
serwera ACE / Server, zostanie wyswietlony monit o
nastepny kod, ktorego serwer ACE [ Server uzyje jako
nowej referencji dla podstawy czasu tokena. Wpisz nazwe
uzytkownika sieci VPN w polu Nazwa uzytkownika VPN.
Wygeneruj i wpisz nowy kod w polu Nastepny kod i nacisnij
OK. W razie niepowodzenia nalezy skontaktowad si¢ z
administratorami.

Rozwigzywanie problemow

W tej sekcji wymieniono w porzadku alfabetycznym
komunikaty o bfedach oraz opisano mozliwe przyczyny
bteddw i sugerowane czynnosci majgce na celu usuniecie
ich skutkow.

Btgd uwierzytelniania.

® Podczas uwierzytelniania na serwerze zasad VPN lub
logowania do sieci VPN wprowadzono nieprawidtowg
nazwe uzytkownika lub hasto.

* Wprowadzono zty kod w monicie o nastepny kod.

Wyprobuj nastepujgce rozwigzania:

® Sprawdz nazwe uzytkownika i hasto, po czym pondéw
probe.

®  Wygeneruj i wpisz kod.
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Btgd automatycznego logowania do serwera zasad. Aby
kontynuowad, wprowadz nazwe uzytkownika i hasfo serwera
zasad.

Certyfikat uwierzytelniajacy uzytkownika na serwerze
zasad VPN stracit waznosé lub administratorzy odwotali
certyfikat.

Zgto$ ten problem administratorom, ktorzy udostepnia
jednorazowe hasto umozliwiajace zalogowanie. Wpisz
nazwe uzytkownika i jednorazowe hasto w celu
uwierzytelnienia na serwerze zasad VPN. Klient VPN
dotaczy nowy certyfikat dla uzytkownika.

Bfqgd automatycznego logowania do serwera zasad. Aby
uzyskac szczegétowe informacje, zobacz rejestr VPN.

Nie rozpoczat sie jeszcze okres waznosci certyfikatu
uwierzytelniajgcego uzytkownika na serwerze zasad VPN.

Sprawdz ustawienia daty i godziny lub poczekaj, az
rozpocznie si¢ okres waznosci certyfikatu.

Biblioteka kryptograficzna jest niewystarczajgca.

Jedli biblioteka kryptograficzna zainstalowana na
urzSdzeniu jest niewystarczajgca, nie mozna korzystac z
potaczen VPN.

Skontaktuj sie z administratorami.
Nieprawidtowe hasfo.

Whpisano nieprawidfowe hasto magazynu kluczy lub hasto
importu kluczy.

Sprawdz hasto i ponéw probe.



Hasto importu kluczy otrzymuje sie od administratorow.
Hasto magazynu kluczy tworzy sie samodzielnie.

Serwer zasad jest aktualnie zajety. Nie mozna usungc.

Nie mozna usung¢ serwera zasad VPN podczas aktualizacji
zasad VPN z tego serwera. W przypadku korzystania z
aplikacji tworzacej potaczenie z punktem dostepu do sieci
VPN zasady VPN sg aktualizowane automatycznie.

Poczekaj, az aktualizacja zasad VPN zostanie ukonczona, a
nastepnie ponow probe.

Btgd logowania do serwera zasad. Usun i utwdrz ponownie
definicje serwera.

Certyfikat serwera nalezacy do serwera zasad VPN stracit
waznosc.

Aby usuna¢ serwer zasad VPN, zaznacz odpowiedni
serwer zasad VPN w oknie Serwery zasad i nacisnij klawisze
Ctrl + D.

Aby doda¢ ponownie serwer zasad VPN, nacisnij Nowy
lub popro$ administratoréw o plik SIS zawierajacy nowe
ustawienia serwera zasad VPN.

Btqgd uaktualnienia zasad. Aby uzyskac szczegdfowe informacje,
zobacz rejestr VPN.

Btqd synchronizacji serwera zasad. Aby uzyskac szczegotowe
informacje, zobacz rejestr VPN.

Podczas pobierania zasad VPN z serwera zasad VPN lub
podczas instalowania zasad VPN na urz3dzeniu wystgpit
btad.

Aby zaktualizowa¢ zasade VPN, wybierz odpowiednig
zasade VPN w oknie Zasady i nacisnij Aktualizuj.

Aby zainstalowa¢ zasady z serwera zasad VPN, zaznacz
odpowiedni serwer zasad VPN w oknie Serwery zasad i
nacisnij przycisk Synchronizuj.

Nieprawidfowy kod tozsamosci serwera.

Jako kod tozsamosci serwera zasad VPN wpisano
nieprawidfowy ciag.

Poréwnaj doktadnie kod tozsamosci serwera zasad VPN z
kodem otrzymanym od administratoréw i wpisz ponownie
brakujace znaki.

Btqd uaktywniania potgczenia VPN. Aby uzyskac szczegdfowe
informacje, zobacz rejestr VPN.

Btad uwierzytelniania klasycznego lub brak certyfikatu
uzywanego do uwierzytelniania w bramie VPN, certyfikat
stracit wazno$¢ lub jego okres waznosci jeszcze sig nie
rozpoczat.

Sprawdz ustawienia daty i godziny na urz3dzeniu.

Aby zaktualizowa¢ zasade VPN, wybierz odpowiednig
zasade VPN w oknie Zasady i nacisnij Aktualizu.

Uzywana zasada VPN zostata usunieta. Skonfiguruj ponownie
punkt dostepu do internetu.

Zasada VPN skojarzona z punktem dostepu do sieci VPN
byfa przestarzata i zostata usunieta automatycznie.

Aby skojarzy¢ z punktem dostepu do sieci VPN inng
zasade sieci VPN, w oknie Punkty dostepu VPN zaznacz
odpowiedni punkt dostepu VPN, a nastepnie nacisnij
przycisk Edytu.
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Skorowidz

B

Btad automatycznego logowania do
serwera zasad 17

Btad automatycznego logowania do
serwera zasad. 17

Btad logowania do serwera zasad 18

Btad uaktualnienia zasad 18

Btad uaktywniania pofaczenia VPN 18

Btad uwierzytelniania 17

brakujace certyfikaty 9

c

certyfikaty
rejestrowanie 13
stan 9

tozsamos¢ uzytkownika 13
uwierzytelnianie wobec serwerdow
zasad VPN 10

certyfikaty jeszcze niewazne 9

D

Dodaj sie¢, przycisk 14

dodawanie sieci 14

E

edytowanie punktow dostepu VPN 14

Edytuj, przycisk 14

H
hasta magazynu kluczy
informacje 15
tworzenie 15
wprowadzanie 16
hasta magazynu kluczy, przegladanie 15
Hasto serwera zasad, pole 12
Hasto VPN, pole 16
Hasto, pole 16

|

instalowanie
programu Klient VPN 6
ustawienia serwera zasad VPN z

plikéw SIS 10

zasady VPN 7, 13

K

Klient VPN
instalowanie 6
wprowadzenie 5
wymagania systemowe 6

kod SecurlD 17

Kod VPN, pole 17

komunikaty o btedach 17

N

Nastepny kod, pole 17
Nazwa punktu dostepu VPN, pole 14

Nazwa serwera zasad, pole 8, 11

Nazwa uzytkownika serwera zasad,
pole 12

Nazwa uzytkownika VPN, pole 16, 17

Nazwa zasady, pole 8

Nie uzywaj proxy z, pole 14

Nieprawidtowe hasto 17

Nieprawidfowy kod tozsamosci
serwera 18

niewazne certyfikaty 9

Numer portu, pole 14

0

Odswiez, przycisk 15

Opis, pole 8

P

pola
Adres serwera zasad 11
Hasto 16
Hasto serwera zasad 12
Hasto VPN 16
Kod VPN 17
Nastepny kod 17
Nazwa punktu dostepu VPN 14
Nazwa serwera zasad 8, 11
Nazwa uzytkownika serwera

zasad 12
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Nazwa uzytkownika VPN 16, 17
Nazwa zasady 8
Nie uzywaj proxy z 14
Numer portu 14
Opis 8
Potwierdzenie 16
Protokét proxy 14
Punkt dostepu do internetu 11, 14
Serwer proxy 14
Sie¢ 14
Stan certyfikatow 8
Stan zasad 8
Tozsamos¢ uzytkownika 13
Uzywaj serwera proxy 14
Zaktualizowano 8
Zasady VPN 14
pole Adres serwera zasad 11
Potwierdzenie, pole 16
Protokot proxy, pole 14
Punkt dostepu do internetu,
pole 11, 14
punkty dostepu VPN
edytowanie 14
porzadkowanie 14

usuwanie 15
widok 14

R

rejestr VPN

czyszczenie 15
wyswietlanie 15
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rejestrowanie certyfikatow 13

S
Serwer proxy, pole 14
Serwer zasad jest aktualnie zajety 18
serwery zasad VPN
dodawanie 11
instalowanie ustawien z plikow
SIS 10
nawigzywanie potgczenia 10
porzadkowanie 10
usuwanie 12, 13
Sie¢, pole 14
sieci
dodawanie 14
wybieranie 14
zmiana nazwy 14
Stan certyfikatow, pole 8
Stan zasad, pole 8

T
Tozsamos¢ uzytkownika, pole 13
tworzenie punktow dostepu VPN 14

u
Uzywaj serwera proxy, pole 14
Uzywana zasada VPN zostata usunigta

18
Ustawienia serwera proxy, widok 14
Usun, przycisk 9, 12
usuwanie 9

punkty dostepu VPN 15

serwery zasad VPN 12, 13
zasady VPN 9
uwierzytelnianie klasyczne 16
uwierzytelnianie oparte na
certyfikacie 16

Vv
VPN
informacje 5
korzystanie przy uzyciu aplikacji 16
uwierzytelnianie 16
W
wybieranie sieci 14
Wybierz sie¢, widok 14
Wyczys¢ rejestr, przycisk 15
wymagania dotyczace pamieci 6
wymagania systemowe 6
z
Zaktualizowano, pole 8
zasady VPN 9
aktualizowanie 9
informacje 7
instalowanie 7
porzadkowanie 6
stan 8
szczegoty 8
usuwanie 9
Zasady VPN, pole 14
Zmiana hasfa, przycisk 16

Zmien nazwe sieci, przycisk 14



